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SICHERHEIT, ARBEIT
GESUNDHEIT

Die Fernwartung von Maschinen oder Anlagen wird von vielen Betreibern genutzt.
Uber einen Remote-Zugriff ist der Servicetechniker in der Lage den Fehler aus der Ferne
zu lokalisieren und - unter Umstdnden - zu beheben, sodass die Stillstandszeit der Maschine

reduziert werden kann.

Eine sichere Fernwartung von Maschinen und Anlagen wird gerade im Hinblick auf
,Industrie 4.0 an Wichtigkeit gewinnen. Dabei muss nicht nur die IT-Security, sondern
auch die funktionale Sicherheit mit betrachtet werden.

1. Safety vs. Security

Der Einfachheit halber wird im weiteren Verlauf
des Artikels der Begriff ,Safety” fiir die funktio-
nale Sicherheit und der Begriff ,Security” fiir die
IT- oder Industrial-Security verwendet.

Die Themenbereiche Safety und Security las-
sen sich zundchst gut voneinander abgrenzen, da
bei Safety die Gefahren betrachtet werden, die
von einer Maschine auf den Menschen oder auf
die Umwelt einwirken und bei Security die Ge-
fahren betrachtet werden, die von einem (meist
intelligenten) Angreifer auf eine Maschine bzw.
die vorhandenen Daten ausgehen. Beide Berei-

che weisen aber auch gemeinsame Schnittstellen
auf, die mit betrachtet werden miissen. Wenn
zum Beispiel die Daten einer Maschine durch ein
Security-Problem korrumpiert werden, kann dies
zu einem unerwarteten Verhalten der Maschine
und somit zu Safety-Problemen fiihren.

2. Allgemeine Probleme bei der Umsetzung
von Security

Kleine und mittelstdndige Betriebe, die Kompo-
nenten, Maschinen oder Anlagen bauen, haben
haufig keine Mitarbeiter mit einer Ausbildung
im Bereich Security. Die ausgelieferten Produkte
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werden deshalb meist nur rudimentér auf etwa-
ige Security-Probleme hin untersucht. Fir die
Fernwartung bedeutet das unter anderem, dass
die Betriebe eine einfach einzurichtende, ausfall-
sichere Kommunikation herstellen wollen. Hier-
bei wird moglicherweise nicht daran gedacht,
dass auch nicht-autorisierte Personen mit der
Maschine kommunizieren kdnnten.

Ein weiteres Problem ist die Langlebigkeit von
Industrieanlagen und deren Komponenten, wie
zum Beispiel der eingesetzten Speicherprogram-
mierbaren Steuerung (SPS). Eine Industrieanlage
ist in der Regel fiir 20 Jahre ausgelegt und wird
meist auch dariiber hinaus betrieben. Wahrend
dieser Zeit erfolgt haufig kein Firmwareupdate
der SPS, da Inkompatibilitaten und Produktions-
ausfélle befiirchtet werden. Somit werden auch
bekannte Sicherheitsliicken auf ausgelieferten
Geraten meist nicht oder nur mit einer sehr gro-
8en Verzogerung geschlossen. Wird eine Sicher-
heitsliicke in einer SPS o6ffentlich bekannt, stellt
eine mit dem Netz verbundene SPS ohne Update
der Firmware ab diesem Zeitpunkt ein Sicher-
heitsproblem dar. Fiir Komponenten, die in einer
Industrie 4.0 Umgebung eingesetzt werden sol-
len, muss dieses Security-Problem geldst werden.

Wird eine Sicherheitsliicke in einer SPS 6ffentlich
bekannt, stellt eine mit dem Netz verbundene SPS ohne
Update der Firmware ab diesem Zeitpunkt ein
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Sicherheitsproblem dar.

H&ufig hort man von Betreibern Sétze wie: ,Ich
habe nichts zu verbergen”, ,Wer will mich denn
angreifen” und ,Mich findet im Netz doch keiner”,
Viele aufgedeckte Angriffe auf die unterschied-
lichsten Schwachstellen verschiedenster Produk-
te haben gezeigt, dass dies ein Trugschluss ist.
Im Internet existieren bereits Suchmaschinen [1],
die speziell nach bestimmten Steuerungen oder
Servern Ausschau halten, auf denen bestimmte
Programme laufen.

Die Interessen der Angreifer sind vielfaltig. Ei-
nigen geht es nur um die Herausforderung in ein
fremdes System einzudringen. Vermehrt finden
aber auch gezielte Angriffe statt, die zum Ziel
haben, Firmendaten auszuspionieren oder den
Produktionsablauf zu stéren.

Problematisch ist ebenfalls die sich standig
dndernde Gefdhrdungslage fiir eine Maschine
im Hinblick auf die Security. Aufgrund der tech-
nischen Weiterentwicklung stehen potentiellen
Angreifern immer bessere und schnellere Syste-
me zur Verfiigung, um z.B. Zugangsschlissel zu
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berechnen. Im Vergleich zu einem Safety-System,
welches nach Zertifizierung hdufig unverdndert
tiber mehrere Jahre betrieben werden darf und
als sicher gilt, ist diese Vorgehensweise fiir Secu-
rity-Systeme nicht denkbar.

3. Beispiele fiir safety-relevante
Security-Probleme

Die Presse berichtet regelmédRig iiber grofRere
Security-Probleme von Maschinen und Anlagen.
Nach einer im Jahr 2015 durchgefiihrten Studie
waren mehr als 28.000 SPSen iiber das Internet
frei fiir jeden erreichbar [2]. Ein weit verbreite-
tes SPS-Modell hatte zu diesem Zeitpunkt eine
Sicherheitsliicke, Uber welche Schadsoftware
aufgespielt werden konnte. Die Schadsoftware
konnte dann fiir weitere Angriffe in das Firmen-
netz genutzt werden. Durch die dabei einge-
schleusten Zusatzroutinen wurde unter anderem
die Zykluszeit der Steuerungen erhoht, sodass
errechnete Antwortzeiten nicht mehr stimmten.
Dies kann an einer Anlage z.B. beim Einsatz von
Laserscannern zu einem Safety-Problem fiihren,
wenn Abstdnde zwischen einem Mitarbeiter und
einer Gefahrenstelle aufgrund der verldngerten
Reaktionszeit nicht mehr ausreichen.

Ebenfalls im Jahr 2015 waren laut einer Unter-
suchung mehrere Steuerungen von Wasserwer-
ken online frei erreichbar [3][4] und bei mindes-
tens einem der Wasserwerke konnten die Pum-
pen ferngesteuert werden. Im Zuge dieser Unter-
suchung wurden lber 100 Betreiber von Indus-
trieanlagen dariiber informiert, dass ihre Steue-
rungen frei Uiber das Internet erreichbar waren.
Die Reaktionen der Betreiber auf die Meldung
fielen sehr unterschiedlich aus. Einige reagierten
umgehend und schlossen die Sicherheitsliicke,
andere wiederum zeigten keinerlei Reaktionen.
Auch in den zuletzt genannten Féllen sah der
Hersteller der Software keinen Handlungsbedarf
und seine Kunden in der Handlungspflicht.

Diese Beispiele belegen, dass es immer noch
Hersteller von Industriekomponenten gibt, die
sich der Security Problematik nicht bewusst sind.
Sie zeigen aber auch, dass die Aufgabenvertei-
lung zwischen Komponentenhersteller, Maschi-
nen- oder Anlagenbauer und Betreiber hinsicht-
lich der Security besser koordiniert werden muss.

In diesem Jahr haben Wannacry und NotPetya
die Schlagzeilen beherrscht. Bei Wannacry wur-
de eine mehrere Monate alte Sicherheitsliicke
genutzt um vornehmlich in Windows XP PCs ein-
zubrechen. Dieser Angriff war ungezielt, hat aber
auf Produktionsanlagen, die noch mit alteren
Windowsversionen ausgestattet waren, zu erheb-
lichem Schaden gefiihrt.

NotPetya war eine gezielte Attacke, bei der zu-
erst die ukrainische Software MeDoc kompromi-
tiert wurde. MeDoc wird weltweit genutzt, um in



Lizenziert fur DGUV.
Die Inhalte sind urheberrechtlich geschutzt.

© Copyright Erich Schmidt Verlag GmbH & Co. KG, Berlin 2017 - (http://www.sisdigital.de) 07.09.2017 - 14:44

der Ukraine Rechnungen zu stellen und Steuern
zu zahlen. Uber mehrere Monate wurden {iber die
Updates der Software auch Hintertiiren verteilt,
liber die die Angreifer in die Systeme grofder Fir-
men eindringen konnten. Dort konnten sie Daten
der Firmen abgreifen und schlielich, durch das
Verschliisseln vieler Computer, erheblichen Scha-
den - auch in der Produktion - anrichten. Grund
dafiir war bei vielen Firmen, dass die Produkti-
onsnetze nicht sauber von den Biironetzen ge-
trennt sind.

4, Vor-Ort-Wartung vs. Fernwartung

Nicht alle Safety- oder Security-Probleme und
die daraus resultierenden Anforderungen an die
Fernwartung sind neu. Viele Punkte (Authenti-
fizierung der Teilnehmer, Erkennung von Uber-
tragungsfehlern etc) werden bereits durch die
Betrachtung im Rahmen der Wartung vor Ort
aufgegriffen. Ganzlich neu ist die Einbeziehung
eines meist intelligenten Angriffes von Dritten
entweder auf die Maschine, den Wartungs-PC
oder auf die Datenverbindung zwischen den bei-
den Parteien.

4.1 Gemeinsamkeiten der Wartungsarten
Vor-Ort und Fernwartung diirfen nur von qualifi-
zierten Mitarbeitern ausgefiihrt werden und die
durchzufiihrenden Arbeiten miissen vorher mit
dem Anlagenpersonal abgestimmt sein. Weiter-
hin miissen die vorgenommenen Anderungen
protokolliert werden, um Anderungen im Nach-
hinein zuordnen zu kdnnen. Die vorgenomme-
nen Anderungen miissen auf Riickwirkungsfrei-
heit in Bezug zu Safety-Komponenten getestet
worden sein.

Um die Wartung zu starten, muss sich der Ser-
vicetechniker authentifizieren (Name, Passwort,
etc) und es muss sichergestellt werden, dass auf
die richtige Maschine bzw. Komponente zugegrif-
fen wird. Wahrend der Wartung tibernimmt das
Wartungspersonal die Kontrolle iiber die Anlage
bzw. die Komponente. Es miissen geeignete Maf3-
nahmen getroffen werden, um einen Arbeitsun-
fall zu vermeiden.

Eine Schéddigung muss nicht zwangslaufig
durch einen unbeabsichtigten Fehler des War-
tungspersonals erfolgen. Auch ein mit Schadsoft-
ware verseuchter Wartungs-PC kann dazu fiihren,
dass Anlagen mit Schadsoftware infiziert werden
und in Folge dessen auch Personen geschadigt
werden konnen. Der Stuxnet-Virus [5], der es
durch die Manipulierung eines Uberwachungs-
und Steuerungssystems von Uranzentrifugen ei-
nes iranischen Atomkraftwerkes zu Beriihmtheit
gebracht hat, wurde lokal installiert und ist da-
mit kein spezielles Fernwartungs-Problem.

Digitalisierung

4.2 Zusétzliche Anforderungen

an eine sichere Fernwartung

Bei der Fernwartung befindet sich das Wartungs-

personal nicht vor Ort, und die Kommunikation

mit der Maschine erfolgt meist liber das Intra-

oder Internet. Hieraus ergeben sich verschiede-

ne neue oder erweiterte Anforderungen an eine

sichere Fernwartung. Eine nicht erschopfende

Liste der Anforderungen ist im Folgenden darge-

stellt:

» Etablierung einer sicheren Kommunikation

» Verwendung von sicheren und gepriiften Kom-
munikationspartnern

» Beschrankung des Zugriffs nur auf die einzel-
ne Maschine/Komponente

> Bestatigung der richtigen Auswahl der zu war-
tenden Maschine vor Ort

> Freigabe der Wartung durch einen Mitarbeiter
vor Ort (Produktion gestoppt, keine Person im
Gefahrenbereich, etc.)

» Ggf. Betreuung bei Neuinitialisierung durch
Mitarbeiter vor Ort nétig

» Testung der neuen Software nur durch Mitar-
beiter vor Ort moglich

5. Bestehende Losungsansitze fiir eine
sichere Fernwartung

Es existieren bereits verschiedene Ldsungen,
um eine sichere Fernwartung durchzufiihren, die
aber alle ihre Vor- und Nachteile aufweisen. In
der Praxis hat es sich bewahrt, mehrere Anséatze
zu kombinieren.

5.1 VPN-Tunnel fiir Industrieanlagen

Ein erster Ansatz ist es, Wartungs-PC und Maschi-
ne iiber ein virtuelles privates Netzwerk (VPN)
zu verbinden. Dabei findet die Kommunikation
zwischen beiden Teilnehmern verschliisselt und
meist liber das Internet statt, sodass Dritte diese
nicht mitlesen oder unbemerkt verdandern kon-
nen.

Eine mogliche Variante ist hierbei den War-
tungs-PC mit dem Netz des Maschinenbetreibers
zu verbinden. Da bei dieser Verbindung das War-
tungspersonal Zugriff auf mehrere Maschinen
oder Netzbereiche hat, sollte diese Variante nur
verwendet werden, wenn es unvermeidbar ist.

Eine bessere Variante ist es, den Wartungs-PC
direkt mit der Maschine zu verbinden und dem
Wartungspersonal nur den Zugriff auf die zu war-
tende Maschine oder Komponente zu gewahren.
Alle anderen Maschinen oder Netze konnen dann
gegen einen Zugriff gesperrt werden.

Ein grofier Nachteil bei der VPN-Option be-
steht darin, dass sich die Betreiber und Herstel-
ler komplett auf die Sicherheit des VPN-Zugangs
verlassen und die iibertragenen Daten durch die
bestehenden Firewalls verschliisselt getunnelt
werden. Dadurch kann eine Schadsoftware vom
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Wartungs-PC direkt auf die Maschine iibertragen
werden. Dieses kann verhindert werden, wenn ein
zusatzlicher Schutz in die Verbindung implemen-
tiert wird. Es kann zum Beispiel ein VPN-Zugang
vom Wartungs-PC zur Firewall (beim Betreiber)
und ein weiterer VPN-Zugang von der Firewall zur
Maschinensteuerung aufgebaut werden (Stich-
wort: Rendezvous-Server [6] - siehe Artikelbild).

Ein Vorteil des VPN-Zugangs ist, dass die Se-
curity durch den VPN-Tunnel erzeugt wird und
es nicht zusatzlicher Hard- oder Software auf
der Maschine bedarf. Das Sicherheitsniveau des
VPN-Zugangs sollte dabei deutlich hoéher sein
als das einer SPS. Weiterhin kdnnen notige Se-
curity-Updates fiir den VPN-Zugang eingespielt
werden, ohne auf die Steuerung der Maschine
zugreifen zu missen.

Dass ein VPN-Zugang nicht in jedem Fall eine
ausreichende Sicherheit garantieren kann, sieht
man am Beispiel des Point-to-Point Tunneling
Protokolls (PPTP). Dieses Protokoll, mit dem ein
VPN geschaffen wird, ist erfolgreich entschliis-
selt worden. Das verwendete Passwort kann
hierbei nach dem Mitschneiden der Kommuni-

Eine direkte Kommunikation mit der Maschine findet

nicht mehr statt und in Folge dessen kann auch keine
Schadsoftware auf die Maschine aufgespielt werden.
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kation in unter 24 Stunden errechnet werden [7].
Trotzdem ist PPTP noch in vielen Produkten als
VPN-L6sung vorhanden.

Neben den verwendeten Protokollen kénnen
auch einzelne VPN-Produkte Security-Probleme
haben. Beispielsweise existierte in Gerdten von
Cisco eine Sicherheitsliicke, die es Angreifern er-
laubt das Passwort von aufden einfach anzufor-
dern. Diese Gerate werden seit 2008 nicht mehr
produziert. Sie sind trotzdem noch weit verbrei-
tet. Wenn sie noch mit veralteter Firmware be-
trieben werden, bieten sie unter Umstanden ein
Sicherheitsrisiko. [8][9]

Auf dem Markt existieren auch Cloud-Losun-
gen, bei denen sich die Wartungs-PCs und die
einzelnen Maschinen lber VPN mit der Cloud
verbinden. Dies reduziert den Aufwand beim
Einrichten erheblich und die zu wartenden Ma-
schinen kénnen vom Wartungspersonal spater
schneller und bequemer angesprochen werden.
Gleichzeitig wird damit die Cloud zum wichtigs-
ten Angriffspunkt von aufen. Wird diese erfolg-
reich angegriffen, liegen alle Teilnehmer offen.
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5.2 Beschrankung der Zugriffe

auf IP-Ranges/IPs

Jeder Teilnehmer im Internet benétigt eine IP-
Adresse, auf der er Datenpakete senden oder
empfangen kann. Daraus ergibt sich zur Absiche-
rung der Kommunikation die Moglichkeit, durch
eine Firewall nur solche Pakete an die Maschi-
nensteuerung weiterzuleiten, die von einer be-
stimmten IP-Adresse stammen. Die gleiche Vor-
gehensweise muss auch auf die Antworten der
Maschinensteuerung angewendet werden.

Diese Adresse als Absender zu fdlschen ist
leicht, die Antwort zu erhalten wiederum schwie-
rig. Die IP-Adresse wird von den Kommunikations-
teilnehmern als Absender selbst an die Nachricht
angefiigt. Das bedeutet, dass sich jeder beliebi-
ge PC als Wartungs-PC ausgeben kann, wenn die
giltige IP-Adresse bekannt ist. Die Antwort in der
Kommunikation wird dann aber an die Adresse
des Wartungs-PC geschickt. Der Angreifer muss
sich also in einem Netzabschnitt befinden, an wel-
chem er Zugriff auf die Antwort hat, oder die Ant-
wort durch andere Methoden zu sich umlenken.

5.3 Daten-Diode zum regelmafiigen Auslesen
von Maschinendaten

Eine physikalisch unidirektionale Kommunika-
tion (Daten-Diode) ist so aufgebaut, dass ein
Sender keine technische Moglichkeit hat, Signale
zu empfangen. Dies kann z.B. liber eine Schnitt-
stelle von LEDs auf Fotodioden erfolgen. Diese
Schnittstelle kann auch intern im Gerét liegen,
um Signale aus dem Gerét z.B. in der Form von
Strom oder Spannungspegeln auszugeben. Diese
Methode kann verwendet werden, wenn kontinu-
ierlich Betriebsdaten von der Maschine ausgele-
sen werden sollen. Im Hinblick auf das Aufspie-
len von Schadsoftware fiir Maschinen und Anla-
gen ist es eine der sichersten Methoden, wenn
nur Daten gesendet werden kdnnen.

Eine Wartung im herkdmmlichen Sinne ist auf
diese Weise allerdings nicht méglich, da keine
Updates aufgespielt werden kdnnen. Auch Feh-
ler in der Software oder andere komplexe Fehler
kdnnen so meist nicht diagnostiziert werden.

Eine besondere Version der Daten-Diode wird
bereits durch einige Firmen fiir die Wartung ge-
nutzt. Diese Firmen sind dazu iibergegangen die
Kommunikation fiir eine Fernwartung von der
Maschine weg hin zu einem externen Laptop,
Tablet oder Wearable zu verlegen. Dabei werden
von einem Mitarbeiter vor Ort nur noch Bilder
an den Wartungs-PC Ubertragen. Diese Bilder
von der Maschine oder deren Bedienschnittstel-
le reichen meist aus, um eine Fehlerdiagnose zu
erstellen. Eine direkte Kommunikation mit der
Maschine findet nicht mehr statt und in Folge
dessen kann auch keine Schadsoftware auf die
Maschine aufgespielt werden.
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5.4 Protokollierung und Uberpriifung von
Datenvolumenstromen

Eine zusatzliche Moglichkeit das Einspielen von
Schadsoftware zu erkennen besteht in der Uber-
wachung und Protokollierung von ein- und aus-
gehenden Datenvolumenstromen. Diese werden
auf Anomalien hin {iberwacht und geben bei
Auffélligkeiten einen Alarm aus oder trennen die
Kommunikation.

Diese Option kann die vorher aufgezeigten Si-
cherheitsmechanismen einer Fernwartung nicht
ersetzen. Sie dient der libergeordneten Kontrol-
le, die den Angriff nicht verhindern, aber unter
bestimmten Voraussetzungen den Angriff erken-
nen und zum Abbruch der Kommunikation fiih-
ren kann.

Um eine Schadsoftware zu erkennen muss
deren Grofie bei Ubertragung hinreichend grof
sein, um als Anomalie gedeutet zu werden. Leider
trifft dieses auf Schadsoftware oft nicht zu. Auch
das Nachladen von weiteren Softwaremodulen
kann zeitlich vom Angreifer so gestreckt werden,
dass dies nicht erkannt wird.

Generell kann auch fiir bestimmte Geréte ein
Alarm ausgelost werden, wenn diese sich uner-
wartet verhalten und damit die Mdglichkeit ge-
geben ist, dass sich eine Schadsoftware bereits
auf der Maschine befindet. Maschinen, Drucker
oder Scanner missen in der Regel nicht mit dem
Internet kommunizieren, wenn keine Wartung
beantragt worden ist. Andere Gerate, wie zum
Beispiel Entertainment-Systeme, missen nur
zu bestimmten Zeiten kommunizieren. Auch der
interne Datenverkehr kann so {iberwacht wer-
den. m
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